关于《社会公共安全领域智能联网产品（网络安全） 
自愿性认证》的说明
社会公共安全领域智能联网产品（网络安全） 自愿性认证（简称“智能联网产品网络安全认证”），是公安部第三研究所遵循网络安全法的规定，按照公安部、国家认监委等相关要求，研发推出的网络安全认证，主要针对社会公共安全领域智能联网产品。
认证采用分级认证方式，分为基本级和增强级。认证过程中依据产品防护能力不同执行不同等级的检测认证标准，颁发不同等级的认证证书。通过对智能联网产品的网络安全防护能力进行权威、客观、全面的评价，引导不同需求的用户，选择网络防护能力适宜的智能联网产品。
以下对认证事宜进行说明：
1、 认证范围和依据
智能联网产品网络安全认证的认证范围主要包括具有联网功能的摄像机等视频监控产品、智能锁等实体防护产品、入侵探测器和控制器等防盗报警产品、楼宇对讲、门禁等出入口控制产品，以及其他类智能联网产品。
认证按照《社会公共安全产品自愿性认证实施规则 智能联网产品（网络安全）》实施，检测依据为GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》、JCTJ 005-2016《信息安全技术 通用渗透测试检测条件》、CSPSH-GF-001《信息安全技术 安防类智能联网产品网络安全技术规范》等技术标准。
2、 认证流程和时限
认证流程包括：认证委托、受理与合同评审、收费、方案策划、型式试验、初始工厂检查、认证结果评价与批准以及获证后监督等环节。
一般情况下，自正式受理认证委托之日起至颁发认证证书之日止不超过60天，工厂检查不符合整改及复试检测时间不计算在内。
3、 型式试验相关要求
型式试验通过对一个或多个样品的检测，来确定该产品是否符合技术标准的全部要求，是认证的重中之重。认证委托人/生产企业应在初始工厂检查前，按照认证机构规定要求将样品送到指定实验室进行型式试验；或在初始工厂检查时，由认证机构指派人员现场抽样/封样，由认证委托人/企业送到指定实验室，进行型式试验。
智能联网产品网络安全认证的型式试验主要包括安全功能要求和安全保障要求两个方面。其中，安全功能要求包括标识与鉴别、用户数据保护、安全管理、TOE访问、TSF保护、可信路径/信道以及安全审计6大类，37个测试点；安全保障要求包括开发、指导性文档、生命周期支持、测试和脆弱性分析5大类，17个测试点。
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